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Visto; la Nota Informativa N° 443-2015-OEI-HVLH-IGSS/MINSA, emitida por el Jefe de la Oficina de
Estadistica e Informatica del Hospital *Victor Larco Herrera”,

CONSIDERANDO:

Que, entre sus objetivos funcionales de la Direccion del Hospital Victor Larco Herrera, es garantizar la
seguridad de la informacién disponible en medios de almacenamiento, ante contingencias naturales,
siniestros o sabotaje; evitar la destruccion de equipos, componentes e insumos informaticos; proteger los
activos informaticos de la Administracion Publica;

Que mediante Resolucion Jefatural N° 090-95-INEl, se aprueba la Directiva N° 008-95-INEI/SJI
“Recomendaciones Técnicas para la Proteccion Fisica de los Equipos y Medios de Procesamiento de la
Informacién en la Administracion Publica™;

Que, la Ley 28551 - Ley que establece la obligacion de elaborar y presentar Planes de Contingencia;
dispone que todas las personas naturales y juridicas de derecho privado o publico que conducen y/o
administran empresas, instalaciones, edificaciones y recintos tienen la obligacion de elaborar y presentar,
para su aprobacion ante la autoridad competente, planes de contingencia para cada una de las
operaciones que desarrolle;

Que, el articulo 2° de la acotada norma legal, establece que los planes son instrumentos de gestion que
definen los objetivos, estrategias y programas que orientan las actividades institucionales para la
prevencion, la reduccion de riesgos, la atencion de emergencias y la rehabilitacién en casos de desastres
permitiendo disminuir o minimizar los dafios, victimas y perdidas que podrian ocurrir a consecuencia de
fendmenos naturales, tecnolégicos o de la produccion industrial, potencialmente dafiinos;

Que, mediante Resolucion Ministerial N° 431-2015/MINSA, se aprueba los “Lineamientos de Politica de

- Seguridad de la Informacion”

Que, el articulo 23° del Reglamento de Organizacion y Funciones del Hospital “Victor Larco Herrera’,
aprobado por Resolucion Ministerial N° 132-2005/MINSA, establece que la Oficina de Estadistica e

~ Informética, es la Unidad Organica encargada de lograr que el Hospital provea la informacion estadistica

de salud y el soporte informatico, mecanizacion e integracion de los sistemas de informacion requeridos
para los procesos organizacionales; depende de la Direccion General y tiene asignados objetivos
funcionales, siendo uno de ellos: literal g) Lograr la provision de servicios informéticos, sistemas de
informacion, telecomunicaciones, informética y telematica en el ambito institucional a través de las
instancias pertinentes; y literal h) Establecer y mantener la seguridad, integracion y operatividad de las
redes de informacion y bases de datos institucionales necesarios;

Que, mediante documento del visto, el Jefe de la Oficina de Estadistica e Informética ha propuesto y ha
realizado la adecuacion-correccion del “Plan de Contingencia Informatico 2015" del Hospital Victor Larco



Herrera - 2016; el mismo que ha sido revisado y obtenido opinién favorable de la Oficina Ejecutiva de
Planeamiento Estratégico, solicitando su aprobacion; en consecuencia, por convenir a los intereses
funcionales institucionales que permitan un mejor cumplimiento de los fines y objetivos de la institucion,
resulta necesario formalizar su aprobacion, mediante la emision del correspondiente acto de
administracion;

Estando a lo informado por el Jefe de la Oficina de Estadistica e Informatica del Hospital Victor Larco
Herrera; vy,

Con el visto bueno de la Directora de la Oficina Ejecutiva de Administracion, del Jefe de la Oficina de
Estadistica e Informatica y de la Jefa de la Oficina de Asesoria Juridica; y,

De conformidad con las atribuciones sefialadas en el literal ¢) del articulo 11° del Reglamento de
Organizacion y Funciones del Hospital “Victor Larco Herrera” aprobado por Resolucion Ministerial N°
132-2005/MINSA;

SE RESUELVE:

::-,\j 1 Articulo 1°.- Aprobar el Documento Denominado: “PLAN DE CONTINGENCIA INFORMATICO" del
' Hospital Victor Larco Herrera, el mismo que en documento adjunto a folios nueve (09) forma parte
integrante de la presente resolucion.

Articulo 2°- La Oficina de Estadistica e Informatica del Hospital “Victor Larco Herrera’, se encargara
que el referido Plan se ejecute en su integridad.

Articulo 3°.- Dispongase a la Oficina de Comunicaciones, publicar el referido Documento Técnico en el
portal de internet del Hospital *Victor Larco Herrera”,

Registrese y Comuniquese

GEVC/RBMIMYRV.,
Distribucion:
¢ Oficina Ejecutiva de Planeamiento Estratégico
Oficina de Servicios Generales y Mantenimiento
Oficina de Asesoria Juridica
Oficina de Comunicaciones
Unidades Organicas
Archivo.
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IIl.-INTRODUCCION

El Plan de Contingencia es el instrumento de gestion para el buen manejo de las Tecnologias
de la Informacién y de las Comunicaciones. Dicho plan contiene las medidas técnicas,

humanas y organizativas necesarias para garantizar la continuidad de las operaciones de la
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Previo 2 ello se hace un analisis de riesgos, donde entre otras amenazas, se identifican
aquellas que afectan 2 |la continuidad de la operacion de la entidad. El plan de contingencias
gebera ser revisado anualmente. Asi mismo, es revisado/evaluado cuando se materializa una

amenaza

El Plan de Contingencia permitira mantener la contingencia operativa frente a eventos criticos
de la entidad y minimizar el impacto negativo sobre la misma, los usuarios y clientes, deben ser
parte integral para evitar interrupciones, estar preparado para fallas potenciales y guiar hacia

una solucién adecuada.

En nuestra Institucion la Red de Computadoras se encuentra ain en proceso de estructuracion,
ello implica que los responsables de los servicios informaticos expliguen con propiedad y
suficiente claridad las potenciales consecuencias de una politica de seguridad ineficiente o
carente de ella lo que seria mas grave aun.

El Plan de Contingencia Informatico debe contemplar los Planes de Emergencia, Backup, y de
Recuperacion.

Este Plan permitira recobrar rapidamente el control y capacidad para procesar la informacion y
restablecer la marcha normal de la informatica institucional.

lil.- FINALIDAD

Tener un Plan de Contingencias lo mas completo y global posible. Definir las normas y
procedimientos necesarios para afrontar cualquier eventualidad que se produzca en los
Sistemas de Informacion y Comunicacion del Hospital, de modo que se asegure la continuidad,
seguridad y confiabilidad de los mismos.

IV.- OBJETIVO GENERALES

Un Plan de Contingencia permite prever los riesgos a l0s que estara sometido el sistema de
informacién gue se va a implementar.

El objetivo es doble: Por un lado, tomar las medidas necesarias para minimizar la probabilidad
de que dichos riesgos se conviertan en una realidad y, por otra parte, si esto ocurriera,
posibilitar que el sistema pueda responder sin que ello suponga un grave impacto para su
integridad.

El presente Plan de Contingencia, involucra a toda la entidad directa o indirectamente.

De este modo, es valido en cuanto se produce con la aprobacién de todas las partes
implicadas, con la total asuncién de responsabilidad que a cada una pudiera corresponderle




V.- BASE LEGAL.-

1. DL N° 604, Ley de Organizaciony Funciones del INEI

i DS. N° 018-91-PMC, Reglamento de Organizacion y Funciones del INEI.

3, RJ. N° 340-94-INEI, Normas Técnicas para el procesamiento y respaldo de la
informacion que se procesa en éntidades del Estado.

4, RJ. N° 076-95-INEl, Recomendaciones Técnicas para la seguridad e integridad de la
informacién que se procesa en la administracion publica.

5 RJ N° 090-95-INEl. Recomendaciones Técnicas para la proteccion fisica de los

equipos y medios de procesamiento de la informacién en la administracion publica.

VI.- AMBITO DE APLICACION
Hospital Victor Larco Herrera
Vil.- CONTENIDO.

1.- ESQUEMA GENERAL

El Plan de Contingencia implica un analisis de los posibles riesgos a los cuales pueden estar
expuestos los equipos de cémputo y la informacién contenida en los medios de
almacenamiento, por lo que en este documento se hara un analisis de los riesgos, ver como
reducir la posibilidad de su ocurrencia y los procedimientos a seguir en caso que se presentara
el problema. Pese a todas las medidas de seguridad puede ocurrir un desastre, por lo tanto es
necesario que el Plan de Contingencia incluya un Plan de Recuperacion de Desastres, el que
tendra como objetivo, restaurar el servicio en forma rapida y con el menor costo y pérdida
posibles.

El esquema del Plan de Contingencias abarca los siguientes aspectos:
a - Plan de Reduccion de riesgos (Plan de Seguridad)
b.- Plan de Recuperacion de Desastres

* Actividades Previas al Desastres.

-Establecimiento del Plan de Accion.
-Formacion de Equipos Operativos.
-Formacion de Equipos de Evaluacion (auditoria de cumplimiento)

* Actividades durante el Desastre
-Plan de Emergencia
-Formacién de equipos
-Entrenamiento

* Actividades después del Desastre
-Evaluacion de Dafios
-Priorizacién de Actividades del Plan de Accidn
-Ejecucion de Actividades
-Evaluacion de Resultados
-Retroalimentacion del Plan de Accion.




2.- ANALISIS DE RIESGOS

Para asegurar que se consideran todas las posibles eventualidades, se ha de elaborar una lista
de todos los riesgos conocidos, para lo cual se debera realizar un analisis de riesgos.

E| analisis de riesgos supone mas que el hecho de calcular la posibilidad de que ocurran cosas
negativas

Lz evaluacion de riesgos supone imaginarse lo que puede ir maly a continuacion estimar el
~oste que podria. Se ha de tener en cuenta la probabilidad que suceda cada uno de los
orobemas posibles De esta forma se pueden priorizar los problemas y su coste potencial
desarrollando un Plan de accion adecuado.

on que frecuencia puede ocurrir?

¢ Cudles serian sus consecuencias?

. Qué finalidad tienen las respuestas a tres primeras preguntas?

£n o fundamental la evaluacion de riesgos que se ha de llevar a cabo ha de contestar con

mayor fiabilidad posible a las siguientes preguntas:

. Que se intenta proteger?
¢ Cual es su valor para uno o para la institucion?
¢ Frente a que se intenta proteger?

¢,Cual es la probabilidad de un ataque?

A continuacion se muestra un conjunto de puntaciones que deberan tomar en cuenta el o los
responsables de la Oficina de Estadistica e Informatica juntos con los responsables de las
areas usuarias:

., A qué riesgos en la seguridad informética se enfrenta la Institucion?

1.- Al fuego que puede destruir los equipos y archivos

2 .- Al robo comun, llevandose los equipos y archivos

3.- Al descuido o indiferencia que dafien los equipos y archivos.

4 - A fallas en los equipos gque dafien les archivos.

5.- A equivocaciones que dafien los archivos.

6.- A la accion de virus que dafien los equipos y archivos.

7.- A accesos no autorizados, filtrandose datos no autorizaos.

8.- Al robo de datos.

9.- Al fraude desviando o alterando datos de fondos o recaudaciones.

a) Analisis de Fallas de Seguridad

Esto supone estudiar las computadoras, su software, localizacion y utilizacién con el objetivo de
identificar los resquicios en la seguridad que pudieran suponer un peligro. Por ejemplo, si se
instala una computadora personal nueva en una Oficina y este debe tener carpetas o archivos
compartidos con sus pares se debera configurar de tal modo que la seguridad se encuentre
garantizada y el acceso debe ser debidamente coordinado entre los usuarios de esta
informacion asumiendo cada uno de ellos la responsabilidad al compartirias.




3) ALTERNATIVAS DE SOLUCION

a) El Plan de recuperacion de Desastres (PRD) informatico tendra los siguientes

componentes:
« Emergencia
e Back Up

* Recuperacion
» Mantenimiento

b) ElI Plan de Emergencia indica las acciones gque deben tomarse inmediatamente tras el
desastre. Un importante aspecto de este plan es el diagrama de organizacion de la
contingencia, para ello se debera nombrar personal responsable ce la contingencia asi como
un coordinador de ella

c) Designar Personal Responsable.-

Por lo general el responsable de las contingencias puede ser un trabajador de la unidad de
Informatica y su suplente con conocimiento de Base de Datos y como coordinadores un
personal usuario de las Bases de Datos de las Unidades Organicas como Logistica (Base de
Datos SIGA). Economia (Base de Datos SIAF), Personal (Base de Datos Registro de
Asistencia), Farmacia (Base de Datos de Farmacia), Central Documentaria (Base de Datos de
Registro Documentario).

d) Capacitar en Administracion de Sistemas Operativos de Servidores y Administracion
de Base de Datos al personal de la Unidad de Informatica.

e) Preparacion de un Plan de Backup.-

Este documento es primordial y necesario para la recuperaciéon. L seleccion de un BACKUP
alternativo requiere una cuidadosa preparacion. La Institucion debe considera todas las
alternativas tecnologicas y de servicio disponibles en el mercado

f)- El Plan de Recuperacion.-

Nuestra Institucién debe establecer su capacidad real para recuperar informacién critica en un
periodo de tiempo aceptable. Una parte importante del Plan de Recuperacion es el equipo de
recuperacion.

Es una alternativa recurrir a empresas que ofrezcan servicios de recuperacion de informacion
siempre que esta no pueda ser superada por el personal de planta debido a la falta de algun
equipo de tecnologia inexistente en la institucion.

Es importante considerar el tiempo para la aplicacion del Plan de Contingencia ya que puede
ser necesario uno o dos dias hasta que el BACKUP puede re empezar el procesamiento de
datos.

g) Imagenes de los Programas.- Sistemas Operativos, aplicaciones y configuraciones son
una de las principales medidas a aplicar, de preferencia estas deberan ubicarse en la Unidad D
del disco duro y en una unida DVD.

Las imagenes permitiran restauracion de sistemas operativos, aplicaciones y configuracion de
los equipos en un tiempo aproximado de 45 minutos en una estacion de trabajo sin considerar
los archivos propios del usuario. Otra de las ventajas es que mediante las imagenes se podra
hacer las restauraciones en el lugar de trabajo del usuario, esto no incluye cuando el disco
presente una falla fisica como dafio en sus pistas o circuitos'que‘mados, P viry
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h) Plan de Mantenimiento.-

Cualquier cambio necesario debe ser integrado dentro del plan previamente documentado. Se
debe contar con un Plan de accién para incorporar e implementar dichos cambios de forma
fehaciente para asegurar incluso mayor proteccion frente a un desastre.

i) Las Claves de Acceso.-

Las Claves de acceso de los programas, sistemas gubernamentales como SIGA, SIAF  asi
como las claves de los sistemas operativos, de la pagina web deberan ser de conocimiento de
la Direccion Ejecutiva de Administracion y Oficina de Estadistica e Informatica mediante sobre
'acrado bajo responsabilidad funcional, estas solo seran utilizadas en caso de contingencia

j) Beneficios de un Plan de Contingencia Informatico.-

El Plan de Contingencia Informatico se considera como un control correctivo. No se trata por
tanto de prevenir o detectar posibles desastres, sino de limitar las pérdidas ocasionadas por
desastres comunes.
La existencia de un Plan de Contingencia habilita a las instituciones a poder recuperar de la
forma mas rapida posible sus capacidades de procesamiento de informacién critica y poder
proveer a sus usuarios servicios eficientes y eficaces.

4.- PROTECCIONES ACTUALES

e Se hace una copa mensual de los archivos de mayor importancia para el
funcionamiento de los sistemas institucionales.

e« Robo Comun, se cierran las puertas y ventanas con candados y chapas de seguridad.
Falla de los equipos, se realiza el mantenimiento de forma regular, los usuarios no
fuman en sus escritorios

e Dafio por virus informatico, todos los equipos cuentan con software antivirus adquirido
legalmente por la institucion, estos estan interconectados con un servidor de antivirus
que permite su actualizacion en forma diaria. Esta prohibida la descarga de software,
juegos, musica y videos por internet a fin de evitar el filtro de virus.

» Equivocaciones, los usuarios finales tienen una regular formacion pero en caso de
desconocimiento comunican al personal de la Unidad de Informatica para el apoyo
técnico.

¢ Acceso No Autorizado, los usuarios gue no cuentan con acceso a los sistemas
institucionales estan prohibidos de intentar vulnerar el acceso asi como los que
cuentan con sus claves son responsables del uso de estas.

« Las Oficinas cuentan con extinguidores recargados permanentemente ubicados en
lugares estratégicos para su facil acceso.

e Firewall, la Institucion cuenta con un sistema de filtro a paginas prohibidas, el control
esta en manos de la empresa proveedora del servicio quienes reportan a la Unidad de
Informatica sefialando la Direccién IP que hace uso indiscriminado del servicio de
Internet a fin de tomar las medidas del caso.




VIIl ANEXOS

CRITERIOS SOBRE SISTEMAS DE INFORMACION EN INTERNET

La seguridad es uno de los aspectos mas conflictivos del uso de las tecnologias de la
informacién. Es suficiente comprobar como la falta de una politica de seguridad global esta
frenando el desarrollo de Internet en areas tan interesantes y prometedoras, como el comercio
electronico o la interaccion con las administraciones publicas.

Los recientes avances en las telecomunicaciones y en la computacién en red han
proporcionado la aparicion de canales rapidos para la propagacion de datos a través de
sistemas digitales. Las redes abiertas estan siendo utilizadas cada vez mas como una
plataforma para la comunicacién en nuestra sociedad, pues permiten rapidos y eficientes
intercambios de informacién con un bajo coste economico asociado y con una facil
accesibilidad.

E| desarrollo actual y las perspectivas de futuro de las "superautopistas de datos" y de una
infraestructura global de informacion, es decir, de Internet y de la World Wide Web (WWW),
crean toda una variedad de nuevas posibilidades. Sin embargo, la realizacion efectiva de tales
posibilidades estan influidas por las inseguridades tipicas de las redes abiertas: los mensajes
pueden ser interceptados y manipulados, la validez de los documentos se puede negar, o los
datos personales pueden ser recolectados de forma ilicita. Como resultado, el atractivo y
ventajas ofrecidas por la comunicacion electronica, tanto en el desarrollo de oportunidades
comerciales entre organizaciones privadas como en las interrelaciones entre las organizaciones
publicas y los ciudadanos, no pueden ser explotadas en su totalidad.

Es por esto tener en cuenta dentro de nuestro plan de contingencia la operatividad

de un firewall para impedir el acceso a usuarios del exterior que no tengan autorizacion,

ya que esto podria ser perjudicial para el servicio de nuestros servidores de red.
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IX GLOSARIO DE TERMINOS

Antivirus.- En informatica los antivirus son programas cuyo objetivo es detectar y/o eliminar
virus informaticos

Backup.- Es una copia de seguridad - o el proceso de copia de seguridad - con el fin de que
estas copias adicionales puedan utilizarse para restaurar el original después de una eventual
pérdida de datos

Base de Datos.- es un conjunto de datos pertenecientes a un mismo contexto y almacenados
sistematicamente para su posterior uso.

Data Center.- Un Data Center es, tal y como su nombre indica, un “centro de datos” o “Centro
de Proceso de Datos” (CPD).

Hardware. - se refiere a todas las partes tangibles de un sistema informatico; sus componentes
son: eléctricos, electronicos, electromecanicos y mecanicos.

Software.- Se conoce como software al equipamiento l6gico o soporte l6gico de un sistema
informatico, comprende el conjunto de los componentes l6gicos necesarios que hacen posible
la realizacion de tareas especificas.

Virus Informatico.- Un virus informatico es un malware que tiene por objeto alterar el normal
funcionamiento de la computadora, sin el permiso o el conocimiento del usuario. Los virus,
habitualmente, reemplazan archivos ejecutables por otros infectades con el cddigo de este. Los
virus pueden destruir, de manera intencionada, los datos almacenados en una computadora,
aungue también existen otros mas inofensivos, que solo se caracterizan por ser molestos.
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