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Magdalena del Mar.Z3de Enero 2015

Visto; la Nota Informativa N° 479-2014-OEI-HVLH/MINSA, emitida por el Jefe de la Oficina de
Estadistica e Informatica: Nota Informativa N° 006-OEPE-HYLH-2015, emitida por el Director de la
Oficina Ejecutiva de Planeamiento Estratégico del “Victor Larco Herrera’;

CONSIDERANDO:

Que, mediante Resolucion Ministerial N° 246-2007-PCM, se aprobé el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién. Codigo de Buenas
Précticas para la Gestién de la Seguridad de la Informacion. 2°. Edicion” en todas las entidades
integrantes del Sistema Nacional de Informatica;

Que, mediante Ley N° 27291 - Ley que permite el uso de medios electronicos para la manifestacion de
voluntad y la utilizacion de la firma electronica. Entendiéndose que la manifestacion de la voluntad
puede ser expresa o tcita. Es expresa cuando se realiza en forma oral o escrita, a través de cualquier
medio directo, manual, mecanico, electronico u otro analogo. Es tacita cuando la voluntad se infiere
indubitablemente de una actitud o de circunstancias de comportamiento que revelen su existencia. No
puede considerarse que existe manifestacion técita cuando la ley exige declaracion expresa o cuando el
agente formula reserva o declaracion en contrario.

Que, por Resolucion Jefatural N° 088-2003 INEI de fecha 31 de Marzo de 2003, se aprueba la Directiva
N° 005-2003INEI/DTNP sobre “Normas para el Uso del Servicio de Correo Electrénico en las Entidades
de la Administracion Pablica®. Considerando que el Correo Electronico Institucional es una herramienta
importante de comunicacion e intercambio de informacion entre personas entidades de la
Administracién Publica, por lo que resulta necesario promover su correcta aplicacion, como recurso de
comunicacion intra e infer-institucional y regular su use racional para optimizar su aprovechamiento,
gstableciéndose procedimientos para el uso del servicio de correo electronico en las entidades de la
Administracion Pablica;

Que, con Resolucion Ministerial N° 461-2008/MINSA, que aprueba la Directiva Administrativa N 134-
MINSA/QGE! para el “Uso Racional de Recursos Informaticos y de Comunicaciones en las Direcciones
de Salud y sus Establecimientos’ y la Resolucion Ministerial N° 520-2006/MINSA, que aprobo los
“Lineamientos de Politica de Seguridad de Informacion’”; :

Que, de acuerdo con el numeral h) del articulo 23° del Reglamento de Organizacién y Funciones del
Hospital “Victor Larco Herrera" aprobado por Resolucion Ministerial N° 132-2005/MINSA, la Oficina de
Estadistica e Informatica, actua como la unidad organica encargada de establecer y mantener la
sequridad, integracion y operatividad de las redes de informacion y bases de datos institucionales
necesarias;



Que, mediante Nota Informativa N° 006-OEPE-HVLH-2015 de fecha 16 de Enero del 2015, el Director
de la Oficina Ejecutiva de Planeamiento Estratégico del Hospital Victor Larco Herrera, manifiesta que la
Directiva Administrativa para la Creacion y Correcto Uso del Correo Electronico Institucional del
Hospital Victor Larco Herrera, para el afio 2015, cumple con el literal d) del punto 6.1.4 Documento
Técnico, de la Resolucion Ministerial N° 526-2011/MINSA, que aprueba “Normas para la elaboracién de
Documentos Normativos para el Ministerio de Salud’; en tal sentido por convenir a los intereses
funcionales institucionales gue permitan un mejor cumplimiento de los fines y objetivos de la institucion,
resulta necesario, formalizar su aprobacion, mediante acto de administracion:

Estando a lo propuesto por el Jefe de la Oficina de Estadistica e Informética y a lo informado por el
Director de la Oficina Ejecutiva de Planeamiento Estratégico del Hospital Victor Larco Herrera;

Con el visado del Jefe de la Oficina de Estadistica e Informética, de la Jefa de la Oficina de Asesoria
Juridica y del Director de la Oficina Ejecutiva de Planeamiento Estratégico de! Hospital “Victor Larco
Herrera" y;

De conformidad con lo dispuesto por el literal ¢) del articulo 11° del Reglamento de Organizacion y
Funciones del Hospital “Victor Larco Herrera™ aprobado por Resolucion Ministerial N° 132-2005/MINSA;

SE RESUELVE:

Articulo 1°.- Aprobar la Directiva Administrativa N°¢/0Y -2015-DG-OEI-HVLH/MINSA, denominada
“Directiva Administrativa para la Creacion y Correcto Uso del Correo Electrénico Institucional del
Hospital Victor Larco Herrera” para el afio 2015, la misma que consta de diecisiete (12) paginas que
en documento adjunto, forma parte integrante de la presente Resolucién.

Articulo 2°.- Encargar a la Oficina de Estadistica e informatica del Hospital, la difusion, implementacion,
supervision y cumplimiento del documento precedente aprobado.

Articulo 3°- Disponer que la Oficina de Comunicaciones publique la presente Resolucion y el
documento anexo, en el portal de Internet del Hospital Victor Larco Herrera.

Registrese y Comuniquese

Ministerio de Hulud
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Oficina de Estadistica e Informética
Oficina de Asesoria Juridica
Unidades Oryanicas
Archive,

*® & &



NO r Ministario DISAY - LIMA CIUDAD
PERU Hospital *Victor Larco Herera”
de Salud Oficina de Esladistica e Informatica -

HOSPITAL‘VICTOR LARCO HERRERA

DIRECTIVA ADMINISTRATIVA PARA LA CREACION Y
CORRECTO USO DEL CORREO ELECTRONICO
INSTITUCIONAL

2015




@ F‘ER[:I Ministario DI:..\:';.;MACMgAD 4
deSalud  oficina de Estadislica & Informatica

DIRECTIVA ADMINISTRATIVA NOMMS-OEI-DG-HVLH!MINSA

PARA LA CREACION Y EL CORRECTO USO DEL CORREO ELECTRONICO
INSTITUCIONAL DEL HOSPITAL VICTOR LARCO HERRERA

Formulada por:

UNIDAD DE INFORMATICA
Fecha: 15 de Diciembre del 2015
. OBJETIVO

Reglamentar la creacidn de cuentas de correo Institucional asi como el uso adecuado del
correo por parte de los usuarios del Hospital Victor Larco Herrera.

Il. FINALIDAD

Regular el uso, uniformizar criterios técnicos y administrativos sobre el servicio de correo
electronico institucional, asegurando y facilitando una eficiente comunicacion tanto interna
como externa.

Ill. BASE LEGAL

R.J. No. 088-2003-INEl “Normas para el uso del servicio de Correo Electronico en las
Entidades de la Administracién Publica”

Ley N°® 27444, Ley de Procedimientos Administrativos.
Ley N°27779, Ley de Orgénica que modifica la Organizacion y Funciones de los Ministerios.

Decreto Supremo N° 066-2001-PCM, que aprueba los "Lineamientos de Politica General
para promover la masificacion del acceso a Internet en el Perd".

“Normas para el uso del servicio de correo electrénico en las entidades de la Administracién
Publica”

IV. ALCANCE

La presente Directiva es de cumplimiento obligatorio para todos los usuarios que dispongan
un correo electronico asignado en el dominio del Hospital Victor Larco Herrera (hvih.gob.pe)

V. DISPOSICIONES GENERALES

5.1 El correo electronico institucional es una herramienta de comunicacion e intercambio de
informacién oficial, no es una herramienta de difusion indiscriminada de informacion.

5.2 Son posibles usuarios del correo electrénico del Hospital Victor Larco Herrera, el personal
que labora en las diversas Oficinas, Departamentos y otros del Hospital Victor Larco Herrera.

5.3 La asignacién de cuentas de correo institucional se solicitara a la oficina de Estadistica e
Informatica, utilizando el formato de solicitud de Cuentas de Usuario (ANEXO No.1), esta
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asignacion previamente debera se aprobada por el jefe del Servicio solicitante con la
autorizacion de la Direccion General.

5.4 La cuenta de correo asignada a un usuario es personal e intransferible.

5.5 La definicién de la Cuenta de correo electronico institucional debe estar formado por la
letra inicial del nombre del usuario, seguido del apellido paterno, ligado con el simbolo @ al
nombre del dominio de la institucién, por ejemplo:

Nombre del usuario : Miguel Alfaro Marin
Nombre de la cuenta : malfaro@hvlh.gob.pe

En caso de existir dos formaciones de cuenta de correo similares, la Oficina de Estadistica e
Informética procedera a incluir letras del segundo apellido en la cuenta de la persona
incorporada. Por Ejemplo:

Nombre del usuario Nombre de la Cuenta
Hipélito Castro Lazaro hcastro@hvlh.gob.pe
Hector Castro Mendoza hecastrom@hvlh.gob.pe

5.8 Los usuarios de cuentas de correo electrénico son responsables de:
a) El correcto uso de sus cuentas de correo electronico.

b) Depurar constantemente los mensajes de cormreo electrénico y de ser el caso respaldar en
algun medio de almacenamiento los correos o archivos adjuntos.

c) Cumplir con las normas establecidas en el HVLH.
d) Los mensajes emitidos con su usuario de correo electrénico.
e) No compartir la cuenta de correo electrénico asignada a su cargo.

5.7 La oficina de Estadistica e Informatica reportara las faltas cometidas con el correo
electronico y solicitard un reporte de averias o fallas a la empresa administradora del
alojamiento.

5.8 El personal de la Unidad de Informatica desconoce los password o claves de acceso a las
cuentas de correo, ademas de ello no debe intentar acceder al buzén de correos electrénicos
de los servidores.

5.9 De existir la necesidad de accesar a una cuenta de correo, este acceso sera solicitado a
la empresa que aloja las cuentas por el Director General o quien asuma sus funciones, ello
puede ser ante la presuncion de falta o transgresién a la presente directiva, el acceso se
acreditara mediante documento oficial a la empresa responsable del alojamiento de las
cuentas.
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V1. DISPOSICIONES ESPECIFICAS
6.1 De las responsabilidades y obligaciones del Usuario

6.1.1 Todo usuario debe cambiar su clave (password) por vez primera segin manual (Anexo
No.2) o con apoyo del personal técnico de la Unidad de Informatica. Posteriormente podra

realizarlo las veces que considere, siendo responsable de mantener su confidencialidad.

6.1.2 Cuando el usuario deje de usar su PC debera de cerrar el software de correo
electronico, para evitar que otra persona usen su cuenta sin su permiso.

6.1.3 El usuario que tiene asignado una cuenta de correo, es el tnico y directo responsable
de todas las acciones y mensajes que se lleven a cabo en su nombre. Por lo tanto, el
Hospital Victor Larco Herrera no se hace responsable por lo que se haga o diga en nombre
de una cuenta de correo electrénico particular.

6.1.4 Todo usuario de correo electronico, debera revisar periddicamente durante su
permanencia en la Institucion.

6.1.5 Es de responsabilidad estricta del Jefe de Unidad de Informatica o la persona delegada
de la atencion del correo electrénico genérico, quien respondera en el mas breve plazo, los
requerimientos de los usuarios en general.

6.1.6 En caso de que un usuario considere importante un mensaje debera imprimirlo o en su
defecto aimacenarlo en un medio de almacenamiento (disco duro, USB, etc.).

6.1.7 Los usuarios de las cuentas de correo electrénico institucional son responsables de
todas las actividades que realizan desde su cuenta de correo electrénico, por lo que se
considerara como oficial todo documento enviado o recibido en forma interna. Al recibir un
mensaje que se Considere ofensivo, cuestionable o ilegal se deberd comunicar a la Oficina
de Estadistica.e Informética para que se tome las acciones del caso.

6.1.8 Al pie de cada mensaje los usuarios deberdn enviar sus nombre y cargo tipo auto firma
no debiendo ocupar mas de tres lineas a fin de que permita al receptor de datos identificar
formalmente a su autor, de manera que esté vinculada unicamente a él y a los datos a que se
refiere el mensaje, permitiendo detectar cualquier modificacién posterior al contenido del
mismo, garantizando asi la identidad del titular y que éste no pueda desconocer la autoria del
documento.

6.1.9 De preferencia los correos electrénicos que adjunten documentos que no son propios
del remitente, deberan citar siempre la fuente de origen y/o los autores, con la finalidad de
respetar los derechos de propiedad intelectual.

6.2 De las responsabilidades de la Oficina de Estadistica e Informatica

6.2.1 La Oficina de Estadistica e Informatica es responsable de la coordinacién técnica con
la empresa que aloja y administra las cuentas de correo (HOSTING Y ALOJAMIENTO)
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asi como de brindar el soporte técnico necesario que garantice y mejore la operatividad de
este servicio, eximiendo su responsabilidad, en los problemas de indole técnico del
proveedor de Internet y alojamiento (HOSTING) de la entidad que pudieran presentarse y
gue ocasionen anomalias en el servicio.

6.2.2 Es de responsabilidad de la Oficina de Estadistica e Informatica activar, desactivar y
suspender por un periodo determinado o en su defecto cancelar las cuentas de correo
electréonico por inactividad o mal uso, comunicando esta situacion a los niveles
correspondientes, la desactivacion sera mediante documento o correo oficial a la empresa
proveedora.

6.2.3 La Oficina de Estadistica e Informatica debera coordinar, evaluar y exigir la garantia de
privacidad y seguridad de las cuentas de Correo Institucionales de todos los usuarios.

6.2.4 La Oficina de Estadistica e Informatica procedera a eliminar aquellas casillas inactivas
por mas de treinta (30) dias.

6.3 Lectura de Correo electronico

6.3.1 El usuario debe leer de manera obligatoria su correo electronico durante su
permanencia en la Institucion, por este motivo deben mantener en linea la cuenta de correo
que utilicen.

6.3.2 El usuario debe eliminar mensajes innecesarios para el normal desarrollo de sus
responsabilidades laborales.

6.3.3. El usuario debe comunicar la recepcion de mensajes ofensivos a la Oficina de
Estadistica e Informatica a fin de tomar acciones respectivas.

6.4 Envio de Correo Electrénico
6.4.1 El usuario debe utilizar el campo “asunto” para resumir el tema del mensaje.

6.4.2 Los mensajes de correo electronico deberan expresar las ideas completas y de claro
entendimiento.

6.4.3 Enviar mensajes de correo electrénico evitando:
a) El uso indiscriminado de letras mayusculas

b) El uso de tabuladores

c) Enviar el mensaje a personas que no conoce.

6.5 Uso de Autofirmas

6.5.1 La firma debe ser breve e informativa, no debiendo ocupar mas de tres lineas. La firma
debe contener la siguiente informacién:

a) Nombre
b) Cargo

c) Oficina o servicio
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d) Anexo telefénico

6.5.2 Todo mensaje enviado desde la cuenta de correo electronico institucional debe incluir la
auto firma correspondiente.

6.6 Tamaro de los mensajes.

6.6.1 Los mensajes de correo electronico deben tener como maximo 5mb. Incluidos
mensajes adjuntos.

6.7 Conductas de mal uso del servicio:

6.7.1 Intentar o apoderarse de claves de acceso de otros usuarios, acceder y/o modificar
mensajes de otro usuario.

6.7.2 Enviar mensajes para la difusion de noticias o correos electronicos de autores
andnimos.

6.7.3 Usar el servicio de correo electronico para propésito no laboral, fraudulento, comercial o
publicitario, que atenten contra la legalidad, la propagaciéon de mensajes destructivos,
mensajes obscenos y que contengan opiniones que atenten contra el honor de terceros.

6.7.4 Difundir y participar en la propagacion de “cadenas” de mensajes (Forwards)
irrelevantes o propaganda comercial (spam).

6.7.5 Perturbar el trabajo de los demas enviando mensajes que interfieran en el desempeiio
laboral.

6.8 De las sanciones

6.8.1 El usuario que haga mal uso del correo electronico, segun la gravedad del hecho, se le
suspendera el servicio de correo, ademéas de aplicarsele las sanciones administrativas,
conforme a los dispositivos legales vigentes.

6.8.2 Se penalizara con la cancelacion de la cuenta de correo, el envio de mensajes a foros
de discusién (listas de distribucion y/o newsgroups) que comprometan la informacion de la
institucién o violen las leyes del Estado Peruano, sin perjuicio de poder ser sujeto de otras
sanciones y/o penalidades derivadas de tal actividad

6.9 De la Seguridad del Correo Electronico
6.9.1 La Oficina de Estadistica e Informética es responsable de:

a) Realizar las coordinaciones con la empresa proveedora del alojamiento de las cuentas de
correos a fin de velar por la seguridad y confidencialidad de la informacion.

b) Implementar los medios técnicos necesarios para reducir los riesgos de recepcion y envio
de malware, spam entre otros.

c) Mantener actualizado el software antivirus de los equipos de la institucion en relacion con
el programa de correo.
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Vil. MECANICA OPERATIVA

7.1 EI software Outlook proporciona una solucién integrada para administrar y organizar
mensajes, el cual seré el Unico, y de uso obligatorio por el usuario que dispone de una Pc
durante su permanencia en la institucién, para cuyo efecto el personal técnico de la Unidad
de Informética estara a cargo de su configuracion.

7.2 Adicionalmente, el acceso a las cuentas de correo electrénico del dominio HVLH podran
ser a través del cualquier navegador de Internet, al enlace ingresando desde el Portal
institucional.

Mediante la direccién: correo.hvlh.gob.pe

7.3- La apariencia o motor utilizada para visualizar los correos en linea es la de Google APPS
elegida por su facilidad de uso.

7.4 Los correos que son visualizados o descargados mediante el Outlook a la PC
permanecen también en Linea, esto sirve como contingencia en caso el disco duro del
equipo colapse.

7.5 Los correos que permaneceran en Linea hasta que los usuarios decidan eliminarlos
definitivamente del buzon.

Viil. DISPOSICIONES COMPLEMENTARIAS

8.1 La Oficina de Estadistica e Informatica absolvera cualquier consulta que presenten los
usuarios del servicio de correo electronico, para el adecuado cumplimiento de la presente
Directiva, pudiendo remitir sus consultas al correo electrénico: informatica@hvih.gob.pe.

8.2 Las cuentas de correo electronico institucional seran creadas mediante el FORMATO DE
SOLICITUD DE CREACION DE CUENTA DE CORREO las mismas que seran remitidas a la
Oficina de Estadistica e Informatica y debera contar con el visto bueno de la Direccion
General, ANEXQO No.1

8.3 Para el caso del usuario que por motivo de vacaciones, comisiones u otros sucesos tenga
que ausentarse por un periodo definido del Hospital Victor Larco Herrera deberan comunicar
mediante un correo electronico a informatica@hvih.gob.pe para evitar el bloqueo de su
respectiva casilla de correo electrénico por saturamiento de la misma.
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Anexo 1

SOLICITUD DE CUENTA DE CORREO ELECTRONICO

Motivo : Creacion () Renovacion () Madificacién ( ) Baja ()

Periodo de Uso: () 3meses ()6 meses ( )12 meses ( ) permanente ( ) otro

Datos del usuario a Autorizar :

Nombres y Apellidos:

Cargo : Teléfono y Anexo :

Servicio : D.N.l.:

Condicion : ( ) Nombrade ( )CAS ( ) Otro

El que SUEEHDE  cnvimmmmnmomas s s S S e A A 8 Y R S R s
identificado  con  DNL  NO. oo e e , servidor de

Declaro me hago responsable del uso del correo electronico Institucional, asumiendo Ia
responsabilidad segun las normas establecidas para el caso.

Asimismo declaro conocer la Directiva Administrativa No. -2015-OEI-DG-HVLH/MINSA
“Directiva Administrativa para el correcto uso de Correo Electronico en el Hospital Victor
Larco Herrera” y me comprometo a cumplir con las disposiciones establecidas.

Usuario Jefe de Servicio Direccion General
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ANEXO No. 2

MANUAL DE INGRESO Y CAMBIO DE CLAVE DEL CORREO INSTITUCIONAL HVLH

1.- en su navegador digitar: correo.hvlh.gob.pe

2.- Ingresar el nombre del usuario y la clave proporcionada en los recuadros en blanco

Inicia sesidn en
Correo Corporativo

Nombre de usuario; |

@hvih.gob.pe

Contrasefia:

No cerrar sesidn

Te damos la bienvenida a Correo Corporativo
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3.- Se visualizara la pantalla principal de la cuenta
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4.- Presionar el nombre del usuario y se desplegara una ventana

)] g

Exla susens s gz vih.gobp

Corres - # ] e s peragan
3 Roberto Sinche
RECALTAR Biescs armiges en Facenoos - wors Facebonic com - Conécale con amigos. lansikares y compaiierss. jCres un parf hoyl ninche@hvd got pe
Cueta  Privecdad
Reviaos (D ) )
El equipo de Gmall Oitener Gmalt en tu tiéfono mavil - Access (e o7yl MEdE DAoAE Yz Na02 MU hempe QU8 1y necsy
Deststadns
mpottinte El equipe e Gmall Cimo ampazar 8 ulizar Gl - S0 coses e 590ee S308r Gimad o5 npasc ererte CypefTntendas o A bea G sl
Enviados
Boradares e
i \itizand § 56 o lus ¥ | GE Yt achvrtad de oot hace 4 s
Beee e ekt
"

Ingresar a la Opcion CUENTA
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5.-Ir a la Opcidn SEGURIDAD

Cuentas

~Cuenta Nombres de usuario y direcciones de correo electronico

Actividad de la guenta Direcciones de correo electronico
Liberacion dyf datos

Seguridad
Productos Cuentas conectadas
Idioma Cuenias conectadas

Servicios

Consulta, habilita o inhabilita el historial
web

6.- Presionar CAMBIAR CONTRASENA

Cuentas
+Cuenta Administracion de e ciiranaia
Seguridsd contraseiias
Productos
Idioma Autorizacion da sitios y Ediar
aplicaciones -

rsinche@hvih.gob.pe (Direccion de correo sisctronica principal)
Editar

Para mejorar tu experiancia con Google, conecta tus cuentas de otros servicios

Acceder al historial web

Ayuda

(MNecasitas mds informacion sobre ka
sagundad de 1as cuentas de
Googhe?

Visitar i Conbro de asistencis

7.- Colocar la Clave Proporcionada asi también colocar una NUEVA CONTRASERA

Cambio de contrasena

Nota: no podrés volver a utilizar tu contrasefia anterior una vez qugAa hayas cambiado.

Contrasefia actual: ssessseesa

Contrasefia nueva: sess0ssscsssnse

Confirmar contrasefia nueva. seessesesssssss




) ot ! DISAV - LIMACIUDAD
M
@ PERU inisterio it o

de Salud  Oficina de Estadistica e Imformatica

GLOSARIO DE TERMINOS

1.- Antivirus.- Son programas cuya funcion es detectar y eliminar Virus informaticos y otros
programas maliciosos.

2 . Cliente de Correo Electrénico.- es un programa de computadora software usado para leer
y enviar mensajes de correo electrénico.

3.- Correo Electronico.- servicio informético, similar al correo postal, que permite a los
usuarios enviar y recibir informacion ademas de remitir archivos adjuntos con los mensajes.

4.- Malware.- la palabra malware proviene de una agrupacién de la palabra (maliciosus
software, este programa o archivo, es dafino para la computadora. Esta palabra agrupa a los
virus, troyanos, gusanos y spyware.

5.- Navegador (browser) programa utilizado para navegar en internet, entre los mas
conocidos tenemos el Internet Explorer, Mozilla Firefox, Google Crome, Opera, etc.

6.- Pishing.- es una técnica que busca adquirir informacion confidencial de forma fraudulenta,
mediante una aparente comunicacion oficial electronica enviada por correo electronico.

7.- Spam.- Mensaje de correo electrénico que recibe sin haberlo solicitado.

8.- Spyware.- Aplicaciones que recopilan informacion sobre una persona u organizacion sin
su conocimiento.

9.- Virus.- Es un programa que puede infectar o contaminar otros programas al modificarios
para incluir una copia de si mismo. El cédigo viral es tipicamente malicioso y perjudicial para
la integridad de la informacién o del sistema.
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