MINISTERIO DE SALUD

Direccion General

RESOLUCION DIRECTORAL

N°C'C7.2015-0G-HVLH
Magdalena del Mar, >/ de Enero 2015

Visto; la Nota Informativa N° 485-OEI-HVLH-2014, emitida por el Jefe de la Oficina de Estadistica e
Informatica; Nota Informativa N° 230-OEPE-HVLH-2014 emitida por el Director de la Oficina Ejecutiva
de Planeamiento Estratégico del *Victor Larco Herrera":

CONSIDERANDO:

Que, mediante Resolucion Ministerial N° 248-2007-PCM, se aprobd el uso obligatoric de la Norma
Tecnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion. Codigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion. 22 Edicion” en todas las entidades
integrantes del Sistema Nacional de Informatica;

Que, los equipos de computo y de comunicaciones constituyen herramientas importantes en el
desarrollo de las actividades diarias y a fin de garantizar el adecuado funcionamiento de dichos equipos,
es necesario definir a través de una directiva para el Correcto uso de Equipos de Compute y Servicios
Informaticos del Hospital "Victor Larco Herrera™

Que, con Resolucion Ministerial N 971-2006/MINSA, que aprueba la Directiva Administrativa N° 100-

MINSA/OGE! “Directiva Administrativa para el Correcto Uso de Equipos de Computo y Servicios
Informaticos en el Ministerio de Salud”;

Que. con Resolucion Ministerial N°® 461-2008/MINSA, que aprueba la Directiva Administrativa N° 134.
MINSA/OGE! para el "Uso Racional de Recursos Informaticos y de Comunicaciones en las Direcciones
de Salud y sus Establecimientos’ y la Resolucion Ministerial N° 520-2006/MINSA, que aprobo los
“Lineamientos de Politica de Seguridad de Informagion”:

Que, de acuerdo con el numeral h) del articulo 23° del Reglamento de Organizacion y Funciones del
Hospital “Victor Larco Herrera” aprobado por Resolucion Ministerial N° 132-2005/MINSA, a Oficina de
Estadistica e Informatica, actia como la unidad organica encargada de establecer y mantener la

seguridad, integracion y operatividad de las redes de informacion y bases de datos institucionales
necesarias;

Que, mediante Nota Informativa N° 230-OEPE-HVLH-2014 de fecha 31 de diciembre del 2014, el
Director de ta Oficina Ejecutiva de Planeamiento Estratégico del Hospital Victor Larco Herrera,
manifiesta que la Directiva Administrativa para el correcto uso de Equipos de Computo y Servicios
Informaticos del Hospital Victor Larco Herrera, para el afo 2015, ha sido evaluada, la misma que cumple
) con el punto 6.1 2 Directiva de la Resolucion Ministerial N° 526-201 1/MINSA, que aprueba normas para
L la elaboracion de Documentos Normativos para el Ministerio de Salud; en tal sentido por convenir a los

intereses funcionales institucionales que permitan un mejor cumplimiento de los fines ¥ objetivos de la
institucion, resulta necesario. formalizar su aprobacion. mediante acto de administracion,



Estando a lo propuesto por el Jefe de la Oficina de Estadistica e Informatica y @ lo informado por el
Director de la Oficina Ejecutiva de Planeamiento Estratégico del hospital Victor Larco Herrera,

Con el visado del Jefe de la Oficina de Estadistica e Informatica, de la Jefa de la Cficina de Asesoria
Juridica y del Director de la Oficina Ejecutiva de Planeamiento Estratégico del Hospital “Victor Larco
Herrera™ y,

De conformidad con lo dispuesto por el literal ¢) del articulo 11° del Reglamento de Organizacion y
Funciones del Hospital *Victor Larco Herrera™ aprobado por Resolucion Ministerial N° 132-2005/MINSA:

SE RESUELVE:

Articulo 1°.- Aprobar la Directiva Administrativa N° 002 -2015-DG-OEI-HVLH/MINSA. denominada
“Directiva Administrativa para el Correcto uso de Equipos de Computo y Servicios Informaticos
del Hospital Victor Larco Herrera™ para el afio 2015, la misma que consta de diecisiste {11) paginas
que en documento adjunto, forma parte integrante de la presente Resolucion.

Articulo 2° - Encargar a la Oficina de Estadistica e Informatica del Hospital, la difusion, implementacion,
supervision y cumplimiento del documento precedente aprobado.

Articulo 3°- Disponer que la Oficina de Comunicaciones publique la presente Resolucion y el
documento anexo; en el portal de Internet del Hospital Victor Larco Herrera.
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Directiva Administrativa No. b_’i:2~2015-DG-0E!-HVLH/MINSA para el Correcto Uso de
Equipos de Computo y Servicios

Informaticos del Hospital Victor Larco Herrera
1. Finalidad

Promover el correcto uso de los equipos de computo y de los servicios informaticos del
Hospital Victor Larco Herrera

2. Objetivo

Establecer las Disposiciones sabre el correcto uso de los Equipos de computo y de los servicios
informaticos del Hospital Victor Larco Herrera

3. Ambito de Aplicacién

La presente directiva es de aplicacién en todas las Unidades orgénicas del Hospital Victor Larco
Herrera.

4. Base Legal

. Resolucion Ministerial No. 461-2008/MINSA, que aprueba la Directiva Administrativa
No. 134-MINSA/OGEI para el “Uso Racional de Recursos Informaticos y de Comunicaciones en
las Direcciones de Salud y sus Establecimientas”.

. Resolucién Ministerial No. 971-2006/MINSA, que aprueba la directiva Administrativa
No. 100-MINSA/OGE| "Directiva Administrativa para el Correcto Uso de Equipos de Computo y'
Servicios Informaticos en el Ministerio de Salud”

. Resolucidn Ministerial No. 520-2006/MINSA, que aprobé los “Lineamientos de Politica
de Seguridad de la informacion”

5. Disposiciones Generales

5.1. El usuario que recibe equipos de cdmputo y servicios informaticos necesarios para el
desempefio de sus funciones, es responsable del uso adecuado de los equipos de computo, del
software instalado, de los datos y del correcto uso de los servicios de Internet e Intranet, asi
como del cuidado de manuales y otros elementos de soporte informatico que se le entreguen.

5.2, El respeto a la propiedad intelectual y los derechos que otorgan las licencias, €l usuario ho
podra copiar, distribuir o redistribuir programas licenciados, datos, informacion o
investigaciones sin la autorizacion expresa documentada de [a Direccion u Oficina competente.

5.3. El Hospital Victor Larco Herrera a través de |3 Oficina de Estadistica e Informdtica, es
responsable del buen desempefio de los equipos de cOmputo y servicios informaticos,
brindando el soporte adecuade a las labores de tos usuarios de manera eficaz y eficiente.

54. la Oficina de Estadistica e Informética, establece el plan anual de mantenimiento
preventivo de los equipos de cémputo y un plan Operativo informatico.




5.5. El usuario no debe prestar o intercambiar el equipo de computo que le ha sido asignado
por la institucion, bajo responsabilidad.

5.6. Los usuarios son responsables del cuidado fisico y Légico de sus equipos de computo'y, por
tanto, no deben manipular alimentos, colocar objetos personales y/o tiles de oficina sobre los
-equipos de computo, instalar software o cualquier otra actividad que pueda dafiar los equipos
o alterar su correcto funcionamiento, sin la autorizacion expresa de la Oficina de Estadistica e
Informética,

5.7. Los usuarios son responsables de las actividades que se realicen con sus accesos, como su
identificacion de usuario y contrasena, a los servicios informaticos. En caso el usuario ceda su
acceso al servicio informatico a otra persana, seguird siendo responsable de las actividades
que este tercero realice.

5.8. El equipo de cémputo que es entregado al usuario contiene el software base necesario
para satisfacer sus funciones. Cualquier necesidad adicional debe ser solicitada formalmente a
la Oficina de Estadistica e Informatica a fin de evaluar el pedido.

5.9 Cada vez que los usuarios hagan requerimiento de un equipo, debera indicar el tipo de uso
que se dara al equipo, que software utilizara para el cumplimiento de sus funciones esto con la
finalidad de determinar las caracteristicas y tapacidades en la especificacién técnica por parte
de fa Unidad de Informatica,

6. Disposiciones Especificas Sobre los Equipos de Cémputo

6.1. El usuario, bajo ninguna circunstancia, debe abrir los equipos de cémputo, sacar o cambiar
componentes o periféricos de los mismos, Esta aceion serd reportada por la Oficina de
Estadistica e Informatica a la Direccion o Jefatura de su Oficina, solicitando la accién
disciplinaria correspondiente,

5.6 El usuario no debe de convocar a personal técnico o profesional externo para manipular el
software ni el hardware del equipo asignado, toda asistencia de terceros es previa
coordinacion y autorizacion de las Oficinas correspondientes.

6.2. El usuario que requiera otro software adicional al preinstalado en su equipo debe
solicitarlo, mediante el Formato de Requerimiento de Software {Anexo 2), a la Oficina de
Informdtica.

6.3 El usuario que requiera acceso a un servicio informdtico debe solicitarle mediante el
Formato de Solicitud de Servicios para Usuario (Anexo3).

6.4 El usuario es responsable de organizar y mantener en orden la informacién contenida enel
equipo de cdmputo que le ha sido asignado por la institucion.

6.5 La Instalacion arbitraria de software en su equipe de computo es responsable del mal
funcionamiento del mismo, de ios problemas que podrian ocasionar en los demas equipos
conectados a la red y de las licencias de software instalado,




adiiion o inpmmetin
6.6 El usuario no debe alterar el hardware y software, asi mismo, no debe cambiar la
configuracidn de los equipos de computo determinada por la Oficina de Informatica.

6.7 El personal de soporte de la Oficiria de Estadistica e Informatica es el Unico autorizado para
realizar instalaciones y/o modificaciones a las configuraciones al hardware y software de los
equipes de cémputo.

Servicio al usuario

6.8. La Oficina de Estadistica e Informatica, es responsable de brifidar asesoria y/o solucion
técnica en temas informaticos cuando se le requiera y que estén directamente relacionados
con las funciones institucionales de los usuarios.

6.9. La Oficina.de Estadistica e Informdtica, verificara la integridad, configuracion, estado de los
equipos de computo y la asignacion de los mismos antes de brindar la atencién a los usuarios.

6.10 Los usuarios de Oficinas y Departamento que soliciten asistencia técnica deberan registrar
un formato de solicitud de Atencién Anexo N 5.

Seguridad

6.11 La Unidad de informatica creara el usuario Administrador y el Usuario de |a PC, la Clave
del usuario Administrador sera manejada por el Area de soporte técnico de la Unidad de
Informdtica, el usuario Administrador tendra podra llevar a cabo cambios en la configuracién
técnica del equipo, el usuario de la PC, tendra todos los accesos y el manejo de su propia clave,
sin que pueda llevar a caboe cambios de configuracién del equipo ni la instalacién de software.

6.12. £l usuario debe solicitar cambiar sUs contrasefas periddicamente para mejorar la
seguridad de la informacion de su computadora. Asimismo, debe recordar que las contrasefias
son de uso personal.

6.13. El usuario es responsable de proteger y no olvidar sus contrasefas.

6.14. El usuario es responsable de respaldar su informacidn critica. Para estos fines debe
coordinar con el drea de Soporte Técnico de la Oficina de Informatica a fin de que lo asesore o
asista.

6.15. El usuario debe utilizar los servicios para los cuales estan autorizados y bajo ningun
motive utilizar elacceso de otra persona, intentar apoderarse de las contrasefias de sUs
compafieros o intentar burlar [os sistemas de seguridad bajo ningun término,

6.16. La Oficina de Informatica es responsable de respaldar la informacién de las base de datos
de los servidores.

Servicios Informaticos

6.17. La configuracidn de los equipos de tomputo para acéeder z los servicios informdticos es
responsabilidad de la Oficina de Estadistica e Informatica.




6.18. Oficina de Estadistica e Informatica debe implementar herramientas. que filtren o limiten
aquellos contenidos o servicios que se ofrecen en Internet, que la institucion considera,
atentan contra el normal -desempeﬁp de las personas, otros servicios o !a moral.

6.19. Oficina de Estadistica e Informatica contraola el acceso a los servicios informaticos,
pudiendo negarlo a cualquiera que vicie las politicas o interfiera los derechos de los demais
usuarios, infarmando a las personas afectadas por las decisionies tomadas.

6.20. El uso de servicios informaticos debe apoyar de manera directa las funciones
relacionadas con el campo de responsabilidad del usuario y/0 servir como herramienta para
desempefiar sus labores.

6.21, El usuario no puede utilizar ninguna conexion privada a redes externas — via modem a
otras redes, conexiones inalambricas con otras instituciones o conexiones a internet separadas
de la conexidn de la institucion - desde su equipo de computo. En caso de ser necesario para el
desempefio de sus funciones, se podra solicitar a la Oficina de Informdtica que brinde las
facilidades técnicas para no poner en riesgo la seguridad de la institucion,

6.22. El usuario no debe utilizar los servicios informaticos para fines gue atenten contra el
rendimiento, tiempo a sus labores como jugar, chatear ni acceder a lugares que ingluyan
material en perjuicio de terceros o del estado peruano.

6.23. El usuario no debe descargar musica, videos u otros pregramas desde internet por que
afectan el ancho de banda de la Red, de ser necesario debera ser autorizado por Ia Direccién
General.

6.24. La Oficina de Informaética esta autorizada a verificar el cumplimiento de las regulaciones
contenidas en la presente Directiva e informar a la Direccion u Oficina del usuario para que
esta inicie las aceiones disciplinarias correspondientes.

6.25 La Oficina de Informatica esta autorizada a verificar o solicitar a la empresa proveedora
de Internet la estadistica de los equipos y el consumo del ancho de banda del servicio de
internet, con la finalidad de notificar y corregir cualquier uso indiscriminado del servicio que
perjudique el funcionamiento de los usuarios que hacen publicaciones o trabajos en linea con
otras entidades gubernamentales,

6.26 La Oficina de Estadistica e Informatica propondra los perfiles de usuarios para el acceso al
servitio Informatico de Internet, con I3 finalidad de administrar de forma optima el ancho de
banda del servicio.

6.27 Referente al acceso a Redes Sociales coma en Facebook. Tweeter, Skype, entre otros, solo
tendran acceso a estas redes los usuarios gue usen las mismas para su labor institucional y con
previa autorizacion de la Direccion General, la Oficina de Estadistica e Informatica y el jefe de
Oficina o Departamento {Anexo No. 3),

6.28. El Hospital Victor Larco Herrera se reserva el derecho de intervenir los equipos de
computo y los servicios informaticos en caso de sospecha fundada de violaciones de seguridad,
acciones indebidasy accesos no autorizados a la red par parte de los usuarios.




6.29. El Hospital Victor Larco Herrera, a través de |a Oficina de Informatica puéde auditar los
equipos de computo, portdtil v los servicies informaticos a: fin de revisar cualguier tipo de
material que se cree, almacene, envie o reciba ante la presuncion de infracciones a la presente
Directiva, Esta intervencidn debe ser autorizada por la Direccion.

7. Responsabilidad

71. La aplicacion de ia presente Directiva es responsabilidad de todas las Oficinas y
Departamentos del Hospital Victor Larco Herrera

7.2, La Oficina Estadistica e Informatica es responsable de la difusidn y supervision de la
presente Directiva.

8. Disposiciones Finales

8.1. El'incumplimiento de tas normas establecidas por la presente Directiva constituye una
faltay, por lo tanto, se sancionara de acuerdo a lo dispuesto en las normas legales vigentes,

8.2. Las Oficinas y Departamentos que utilice los accesos a los servicios informaticos, sen
responsables de reportar con un dia laborable de anticipacion, a la Oficina de Informatica el
cese de funciones de los usuarios que utilizan los equipos de computo y los servicios
infarmaticos de la institucion,




Anexo 1
Glosario de Términos

1. Infraestructura Tecnologica: Conjunte de bienes que se consideran necesarios para
garantizar el funcionamiento de los servicios informaticos soportados en tecnologia. Dentro de
‘estos podemos mencionar: equipos de cémputo personal o portétil, impresoras, scanners, red
fisica de comunicaciones, servidores, equipos de comunicaciones, estaciones de trabajo,
‘eguipos aislados de la red, cetulares entre otros.

2. Herramientas que filtren el contenido de Internet: Se refiere a Antivirus, Firewall, Sistemas
de Deteccion y/o Prevencién de Intrusos, Filtros de SPAM, Filtros. de Contenido Web,
Priorizadores de

Paquetes, entre otros.

3. ldentificacion de usuario: Se refiere al nombre Unico que identifica a los usuarios en Ios
sistemas

Informaticos.

4. Internet.- es un conjunto descentralizado de redes de comunicacion interconectadas que
utitizan la familia de protocolos TCP/IP, lo cual garantiza que las redes fisicas heterogéneas que
la componen funcionen como una red légica Unica, de alcance mundial

5. Parque Informatico: Conjunto de equipos de computo que pertenecen y/o funcionan en la
institucion.

6. Periférico: Se refiere a escaner, mouse, teclado, micréfono, esciner de codigo de barrag,
impreseras, monitores, parlantes.

7. Servicio Informatico: Prestacion de servicio basado en Tecnologia de Informacion ¥
Comunicaciones, Algunos de los servicios que actualmente presta la oficina son: acceso a Red,
Internet, Acceso a un Sistema, SIGA, SIAF, Control de Asistencia, Carres Electrénico.

8. Red Local.-Es una red que conecta los ordenadores en un area relativamente pequefia vy
predeterminada (como una habitacion, un edificio. o un conjunto de edificios)

9. Redes Sociales.- Una red social es una forma de representar una estructura social,
asigndndole un grafo, si dos elementos del conjunto de actores (tales como individuos u
organizaciones) estan relacionados de acuerdo 3 aigun criterio (relacion profesional, amistad,
parentesco, etc.)

10. Usuario: Trabajador nombrado, CAS, practicante, personal destacado tiene asignado un
equipo de computo o un servicia informatico del Hospital Victor Larco Herrera,




ANEXO 2

FORMATO DE REQUERIMIENTO DE SOFTWARE

Apellidos y Nombres:

Oficina/Departamento donde labora:

lefe que Autoriza:
Fecha y Hora de Solicitud:
Numero de Patrimonio de Ia

Ubicacién de computadora:

Computadora:

PERFIL DEL USUARIO

{ ) Perfil de Usuario 1

Sistema Operativo, Software de Ofitinabasico, Antivirus, PDF, |
empaquetadores.

{ ) Perfil de Usuario 2

Sistema Operativo, Software de Of:cnnaavanzado Amlwrus PDF, |
empaquetadores, Aplicativo Institucional.

() Perfil de Usuario 3

Sistema Operativo, Software de Oficinaavanzado , Antivirus, PDF,
aplicativo institucional, Software Especializado inherente a sus |
funciones. I

Solicitud de Software original, licenciado adicional a los descritos arriba (En Caso de ser

necesaria)

[ PROGRAMA DE SOFTWARE

T —‘ S T e aiiar
| Version Frecuencia de Uso |

|
|
i

1
|
]

! |

Frecuencia de usé'.' 1=Diario 2=Semanal 3=Mensual 4=Nunca

Firma del Solicitante

Firma y Selio del Jefe inmediato




ANEXO No.3
SOLICITUD DE CUENTA Y SERVICIOS PARA USUARIO

Motivo :( ) Creacion ( )bRenova;':ién { } Madificacién ( ) Bloqueo o
Baja

Datos Generales:

Nombre del Usuario:

CargoAnexo

Unidad Organica;

Uso de los Servicios Informaticos.
Periodo de Uso : ( ) 3 meses { )6 meses { )9 meses ( J12meses ()
permanente

Recurso Informatica: ( )Red local () Correo Institucional ( ) Internet

Acceso a los servicios,
Indique las Paginas Web Que usa como herramienta para realizar sus funciones:

1 11
2 12
3 13
4 14 |
E 15 - N
6 16
7 17
by -
9 19

10 20

s —
Acceso a Sistemas:
{_S'is_tern'a ___h ____ I Modﬂl‘t;J Niveles de a::ce;l_)._ T
L ] Especifigue el tipo de acceso
L Especifique el tipo de acceso

Especifique el tipo de acceso

}_

Sustento para el acceso:

__-_-_-___-__-__-‘— _‘_‘——-'__-———___‘._

Usuario Jefe de servicio VoBoDireccion General




ANEXO No. 4

ACTA DE COMPROMISO PARA EL USO DE SERVICIOS INFORMATICOS

FEERA e reserereremmmsssemseersssstssninsirarsanns

El que
SUSCIIDI, 1ovcersnnernrrenrics e e s bt e s e e

Identificado con D.NLL i i Servidor de'la (oficing, departamenta,
unidad, otros),

FPPPEN . B L e T

Declaro hacer correcto uso de los Servicios Informaticos (Internet, intranet, otros) y me
comprometo a cumplir con las disposiciones establecidas en la Directiva Administrativa para el
correcto uso de Equipos v Servicios Informaticos.

Firma de Usuario
D.N.I.
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Areer de Soparte Tecnice.  Iaformatod

Oficina/ Departamento Usuario
Solicito servicio por:
Equipo Modelo Marca | Cod. Patrim. / Serie
Diagndstico:

Descripcidn del trabajo / Material utilizado

Personal Técnico

Conformidad (Firma y Sello}

Nombre ! Frank Villarreal i Fecha : o8 /07 /13
Facha de Inicio Hora Fecha de Término Hora
05/07/2013 11:15am 08 /07/2013
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